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Erneuerung der betrieblichen IT-Sicherheit mit Server- und Arbeitstationsmigration Ein-
beziehung des Férderweges Digitalbonus Standard fiir IT-Sicherheit

Schreinerei Heidenreich

Aufgrund des in die Jahre gekommenen
zentralen Servers (Windows Server 2008)
mit den dazugehdrigen Datenspeichersys-
temen, dem Datensicherungsverfahren und
der Absicherung gegen Cyber-Gefahren
war eine Neukonzeption der gesamten be-
trieblichen IT Sicherheit n6tig geworden. Da
auch die bereits erneuerte Betriebssoftware
hdéhere Anforderungen an die Server-Res-
sourcen stellte, war eine Server-Migration
aus einem zweiten Grund erforderlich. Die
weitgehend digitale Auftragsabwicklung, die
zum grofRen Anteil internationale Kunden
verwaltet, setzt eine weltweite Kommunika-
tion voraus.

Ein Konzept fir die neue I[T-Infrastruktur
wurde erstellt unter der Bertcksichtigung
neuester Technologien, der aktualisierten
Prozesse und geplanten Tatigkeiten der Mit-
arbeiter.

Personale Organisationsstruktur

Leitung: 1 Geschaftsflhrer
Produktion: 1 Meister, 16 Gesellen
Bdro: 3 Fachkrafte

Lehrling: 1

IST-Analyse (Prozesse/Ausstattung)

Der Server und teilweise die IT-Arbeits-
platze sind technisch Uberaltert. Den Anfor-
derungen der neuen Betriebssoftware ent-
spricht der Server nicht mehr. Die Daten-
speicherungsysteme intern und extern
(NAS) haben bereits ihre technische Le-
bensdauer (berschritten. Der Internetzu-
gang erfolgt relativ ungeschitzt Gber einen
Telekom-Router. Der Endgerate-Schutz ist
mit Avira aktiv und aktualisiert.

Bisheriger Systembetreuer und Anbieter der
neuen Ldsung: Systembetreuung Hofmann
GmbH, Bindlach

Forderantrag: Verbesserung der IT-Si-

cherheit

= Migration des Servers auf Server HPE-
Xeon 8 Kern, 128 GB RAM, Windows
Server 2019

= Erneuerung der Windows 7 Arbeits-
platzrechner mit Windows 10 Professi-
onal-Systemen

= Update der Vmware-Lizenzen vSphere
im Rahmen des Support-Vertrages

= Erneuerung der Datensicherungssoft-
ware mit Veeam Backup & Relpikation
Hyper-V Einfuhrung einer Firewall mit
Sophos XG 115 Rev.3 und Sophos Full-
Guard

= Erneuerung des Datenspeicherungs-
systems durch NAS QNAP Turbo Sta-
tion TS-253B-4G mit WD Red NAS
Harddrive 10 TB. Erweiterung des Da-
tensicherungskonzeptes mit WD My-
Book WDBBGB10HBK - verschlisselt.

= Der Einbau in den vorhandenen ab-
schlieRbaren Serverschrank mit eige-
ner Netzabsicherung und USV komplet-
tiert das System.



Erreichte Ziele mit Projekt: Verbesserung
der IT-Sicherheit

Neues WINDOWS 2019 Serversystem
mit integrierten IT-Sicherheitsfunktio-
nen

Arbeitsstationen auf Windows 10 Pro-
fessional - Systeme umgestellt
Dienstleistungsvertrag fur Datensiche-
rung und IT-Sicherheit, Patchmanage-
ment, Fernwartung und Monitoring des
Systems mit Fa. Hofmann Systembe-
treuung

Sicherung der Daten und Server-Instal-
lationen mit Veeam Backup auf NAS-
System und externe HD

Firewall und Serverbasierter Endpoint-
Schutz mit Fullguard von Sophos
Absicherung der IT-Systeme mit einer
USV gegen Schwankungen im Versor-
gungsnetz, Uberspannungs-/Blitz-
schutz und Stromausfall

Sicherung des IT-Systems durch Ein-
bau aller Komponenten wie Server,
Switche, USV, VOIP, in einen 19"-Netz-
werk-/Serverschrank (abschliel3bar)
Gesicherte Aufstellung der NAS in ei-
nem zweiten Brandabschnitt

Ansprechpartner:

BIT der HWK fiir Oberfranken
Dieter Opel




