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Inhalt der Veranstaltung

Das Ziel der Veranstaltung war, den Handwerksbetrieben die verschiedenen Aspekte der IT-
Sicherheit aufzuzeigen. Besonders wichtig war dabei der hohe Praxisbezug, beispielsweise
durch anonymisierte Falle von Cyberkriminalitdt durch den Vertreter der Kriminalpolizei und
den Betroffenenbericht der Pddagogischen Hochschule Freiburg. Rechtliche Konsequenzen
von Datenschutzverletzungen infolge eines Datenlecks wurden ebenso behandelt, wie M6g-
lichkeiten durch Lern-Apps das eigene Gefahrenbewusstsein zu scharfen.

Bei der Live-Demo sollten die Teilnehmenden erleben, wie schnell sich ein unsicheres Pass-
wort hacken lasst, wie ein vermeintlicher USB-Stick unbemerkt die Kontrolle Gber den PC
ubernehmen kann und wie Cyberkriminelle im Darknet kostengunstig an kompromittierte
Accounts gelangen.

Durchfihrung
Das 1. IT-Sicherheitsforum der Handwerkskammer Freiburg fand statt am 13. Oktober 2022
von 15:00 - 21:00 Uhr in der Gewerbe Akademie Freiburg, Wirthstral3e 28, Freiburg.

Programm

15:00 Uhr Begrifdung und Vorstellung der Beratungsangebote der HWK Freiburg,
insbesondere der Digitalisierungsberatung sowie , TISiM und mIT Sicher-
heit ausbilden™
llka Doring, Handwerkskammer Freiburg

15:15 - 16:15 Uhr ~ Cyberkriminalitat: Die Bedrohungslage fir KMU in SGdbaden
Jochen Zimmermann, Polizeiprasidium Freiburg,
Kriminalpolizeidirektion — K5 Cybercrime

16:15-17:15 Uhr ~ GEIGER — Selbstschutz und Kompetenzaufbau fir Klein- und Kleinstun-
ternehmen
Erfahrungsbericht: Wir wurden gehackt. Und jetzt?
Jessica Peichl und Dr. Bernd Remmele, Padagogische Hochschule Frei-
burg

17:30 - 18:30 Uhr  Betriebsrisiko Datenschutz: Rechtliche Aspekte fir Unternehmer
(Haftung, Meldepflichten, Cyberversicherungen)
Dr. Birgit MUnchbach, Rechtsanwaltin | Fachanwaltin fir Informations-
technologierecht, Partnerin bei ADVANT Beiten, Freiburg

18:30 - 20:00 Uhr  Live-Demo — Grundlagen der IT-Sicherheit: Vertraulichkeit, Verfigbar-
keit, Integritat — welche digitalen Gefahren lauern mir und wie kann ich
mich davor schitzen?

GOtz Sattler, Freibit

Ab 20:00 Uhr Imbiss, Netzwerken und Erfahrungsaustausch

Gefordert durch:

% Bundesministerium
Ay N fir Wirtschaft

' ' ® Netzwerk der Beauftragten fur und Klimaschutz
n

et Innovation und Technologie

aufgrund eines Beschlusses
des Deutschen Bundestages



Die knapp 40 Teilnehmenden verfolgten die Vortrage aufmerksam und beteiligten sich rege
an den Fragerunden. In den Pausen nutzten die Vertreter:innen der verschiedenen Gewerke
die Moglichkeit, eigene Erfahrungen auszutauschen.

Die Veranstaltung wurde von einem Graphic Recorder dokumentiert und die Visualisierungen
im Anschluss mit einigen Handouts verschickt.
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