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IT-Grundschutz - die Basis fiir Informationssicherheit im Handwerk

Problemstellung

Das Thema IT-Sicherheit bekommt fur die
Themen Industrie 4.0 und Handwerk 4.0 ei-
nen immer hoheren Stellenwert, insbeson-
dere fUr die Bereiche Produktion und Dienst-
leistungen, die immer mehr im Zeichen glo-
balisierter Wertschopfungsketten stehen.
Die zunehmend digitale Abwicklung von in-
ternen Ablaufen bietet jedoch den Cyber-
Kriminellen eine vergrofierte Angriffsflache.
Daher geht es auch im Handwerk um die
ganzheitliche Betrachtung der IT-Sicherheit,
um den IT-Grundschutz des Unternehmens.

IT-Sicherheit
im Handwerk

Abb. 1:  Logo der initiative IT-Sicherheit im
Handwerk

Losung

Mit den IT-Sicherheitsbotschaftern und wei-
teren Experten aus den Handwerksorgani-
sationen wurde in einer vom Bundesamt fur
Sicherheit in der Informationstechnik (BSI)
und der Allianz fir Cybersicherheit (ACS)
begleitenden Workshop-Reihe ein IT-
Grundschutzprofil / Routenplaner: Cybersi-
cherheit fir Handwerksbetriebe auf Basis
des vom BSI entwickelten IT-Grundschutz-
Kompendium erarbeitet. Die Handwerks-
kammer Frankfurt (Oder) — Region Ostbran-
denburg ist Teilnehmer und Multiplikator der
ACS und unterstitzen dieses Netzwerk mit
groliem Engagement, um die Cyber-Sicher-
heit im Handwerk zu erhdhen.
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Abb. 2:  Logos der Allianz fur Cyber-Sicher-
heit

Ziele

Durch ein systematisches Vorgehen sollen

die Handwerksbetriebe in die Lage versetzt

werden einfach und schnell ihre notwendi-

gen Sicherheitsmallnahmen zu identifizie-

ren und umzusetzen. Ausgehend von den

vier typischen Geschéaftsprozessen im

Handwerk:

=  Auftragsgewinnung

= Angebotserstellung

=  Auftragsdurchfiihrung

=  Abrechnung

wurde ein branchenubergreifendes Muster-

Sicherheitskonzept entwickelt. Aus dem BSI

IT-Grundschutz-Kompendium wurden fir

das Handwerk insgesamt 63 Module identi-

fiziert. Der [T-Sicherheitsbotschafter der

Handwerkskammer Frankfurt (Oder) — Re-

gion Ostbrandenburg Gibernahm die Uberar-

beitung folgender sechs Bausteine:

=  ORP.1 Organisation

= ORP.2 Personal

=  ORP.3 Sensibilisierung und Schulung

= ORP.4 Identitats- und Berechtigungs-
management

= ORP.5 Compliance Management (An-
forderungsmanagement)

=  CON.5 Entwicklung und Einsatz von all-
gemeinen Anwendungen

Nutzen fir Anwender

Die ACS und das Kompetenzzentrum Digi-

tales Handwerk (KDH) entwickelten aus den

Zuarbeiten der IT-Sicherheitsbotschafter

und weiteren Experten aus den Handwerks-

organisationen den Routenplaner: Cybersi-

cherheit fur Handwerksbetriebe.



Dieser zeigt den Handwerksbetrieben an-
schaulich Wege auf, wie sie die Informati-
onssicherheit in ihrem Betrieb zielgerichtet
angehen und umsetzen kénnen.

Anhand von den drei Routen:
Betrieblich
ROUTE 1

Raumlich
ROUTE 2

Thematisch
ROUTE 3

koénnen sie so ihren eigenen Sicherheitspro-
zess auf Grundlage des IT-Grundschutz-
Kompendium bedarfsgerecht gestalten.

Siehe auch folgenden Link zur ACS
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Angebote/
Routenplaner/Route/routen_node.html;jsessionid=
B09BC3926AE1109C6100DB1CBFC12743.1_cid341

Diese drei anschaulichen Routen mit ziel-
gruppengerechten Arbeitshilfen flhren die
Handwerksbetriebe auf die fur sie relevan-
ten IT-Grundschutz-Bausteine und entspre-
chenden Umsetzungshinweisen des BSI.

Die Handwerkskammer Frankfurt (Oder) —
Region Ostbrandenburg unterstitzt das

neue Projekt ,digitale Karte* der ACS, um
die Sichtbarkeit des Engagements im Netz-
werk der ACS weiter zu verbessern und ist
seit September 2019 auf dieser digitalen
Karte als Multiplikator aufgeflihrt. Die Karte
ist im &ffentlichen Bereich der Webseite der
ACS verflgbar und verweist auf samtliche
Verbande, Vereine und andere Organisatio-
nen die sich fiir die Verbesserung des Cy-
ber-Sicherheits-Know-hows einsetzen.
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